ZWIAZEK BANKOW POLSKICH

Komunikat
FinCERT.pl — Bankowego Centrum Cyberbezpieczenstwa ZBP
z dnia 21 lutego 2022 .
W sprawie podszywania sie oszustow pod instytucje zaufania
publicznego
w kontaktach z osobami duchownymi

Wytudzanie pieniedzy poprzez udawanie policjanta, prokuratora, innego urzednika instytucji
panstwowej lub pracownika banku od lat zbiera zniwa. W ostatnich kilku tygodniach FinCERT.pl —
Bankowe Centrum Cyberbezpieczenstwa Zwigzku Bankdw Polskich oraz organy i instytucje, z ktorymi
FinCERT.pl - BCC ZBP wspotpracuje otrzymujg coraz wiecej sygnatéw o oszustwach i prébach oszustw
dokonywanych na przedstawicielach Kosciota.

Niepokojace sygnaty docierajg z catej Polski i dotyczg osob w réznym wieku, ktdre ufajgc rozmowcy
w dobrej wierze przekazujg srodki finansowe z kont parafii, zakonéw lub kont prywatnych osdéb
duchownych.

Schemat dziatania przestepcow moze by¢ rdziny, ale cechg charakterystyczng jest to, ze podczas

rozmowy telefonicznej:

1) oszust podszywa sie pod osobe dziatajaca z ramienia instytucji zaufania publicznego
np. policjanta, inspektora urzedu skarbowego, prokuratora, pracownika banku itp.
Uwaga: na urzadzeniu ofiary moze wyswietli¢ sie oficjalny numer telefonu przypisany do
danej instytucji;

2) zada lub intensywnie nalega na przekazanie pieniedzy, numeréw pin, kodéw
autoryzacyjnych, danych poufnych stuzgcych do logowania do bankowosci internetowej,
koddéw stuzgcych do dodania urzadzenia zaufanego lub nakfania ofiare do zainstalowania
aplikacji dajgcej przestepcom zdalny dostep do komputera ofiary;

3) swoje zgdanie oszust uwiarygadnia odpowiednig historig np. udziatem
w tajnej akcji zwigzanej z rozbiciem grupy przestepczej, zagrozeniem zwigzanym z kradzieza
srodkéw z konta bankowego itp.; ulegajac presji atakowane w ten sposéb osoby
,dobrowolnie” dokonujg przelewu srodkéw np. na rzekome operacyjne konta Policji lub
udostepniajg dane, ktdre oszustom stuzg do logowania do ustug bankowosci internetowej
i mobilnej, aby przeja¢ srodki oséb pokrzywdzonych.

Powyzej opisany sposdb dziatania jest najczesciej spotykanym w ostatnim okresie. Jednak grupy
przestepcze zmieniajg schemat postepowania i poza wyzej wymienionymi elementami mogg pojawié
sie inne np. kontakt ,, doradcy finansowego”, ktéry w trudnych czasach pomoze zainwestowaé srodki
w gietde kryptowalut lub ,pracownika banku”, ktéry zaproponuje ,LOKATE NA PREFERENCYJNYCH



WARUNKACH” (zatozenie takiej lokaty bedzie odbiegato od procedur stosowanych w banku
obstugujgcym parafie).

Scenariuszy jest znacznie wiecej, a wszystkie one majg na celu wptyniecie na emocje rozmowcy w taki
sposéb, aby jego troska, zaniepokojenie czy poczucie obowigzku doprowadzity do wykonania
przelewu, przekazania poufnych danych, przy pomocy ktérych oszusci wyprowadzg srodki z rachunku
bankowego lub odbiorg gotowke.

Jak sie chronic¢?

Nalezy stosowad sie do kilku waznych zasad:

1) nigdy nie ujawnia¢ kodéw do bankowosci internetowej oraz kodéw 3D Secure
wykorzystywanych do autoryzacji transakcji kartowych w Internecie, przychodzgcych na
telefon;

2) zawsze nalezy czytac tres¢ SMS-6w jakie przychodzg na telefon lub komunikatéw w aplikacji
mobilnej w trakcie potaczenia z rzekomym policjantem, urzednikiem itp. (z ich tresci moze
wynikac, ze akceptuje sie transakcje, ktérg przygotowali przestepcy);

3) jezeli rozmowa wzbudza jakiekolwiek watpliwosci lub niepokdj, nalezy roztgczy¢ sie, odczekaé
minimum 30 sekund, a nastepnie samodzielnie potgczy¢ z instytucja, z ktérej telefonowat
rzekomy przedstawiciel (w takim przypadku koniecznie nalezy wybraé oficjalny numer na
klawiaturze numerycznej zamiast oddzwania¢ na wczesniejsze potaczenie);

4) zachowaé zdrowy rozsadek i zimng krew, nawet jezeli zostato sie poinformowanym
o potencjalnym zagrozeniu np. o utracie Srodkdéw; nalezy ze spokojem zastanowi¢ sie, czy
Srodki naprawde moga by¢ zagrozone, czy moze rozmowa prowadzona jest z oszustem, ktory
chce wykorzysta¢ sytuacje i skfoni¢ nas do pochopnej decyzji; dobrym krokiem bedzie
przerwanie potaczenia i ponowne jego zainicjowanie zgodnie z zasada powyzej;

5) nalezy zawsze mie¢ Swiadomosé, ze wyswietlony numer telefonu lub nazwa banku nie sg
gwarancjg, ze rozmawiamy z prawdziwym urzednikiem; dlatego nie nalezy podawaé zadnych
informacji poufnych, w szczegdlnosci w sytuacji, kiedy kontakt jest inicjowany z zewnatrz, a nie
przez nas samych.

W przypadku podejrzenia préby popetnienia przestepstwa lub gdy przestepstwo to zostato
popetnione nalezy niezwtocznie poinformowa¢ o tym fakcie swdj bank oraz ztozy¢ stosowne
zawiadomienie na Policje lub do Prokuratury. Szybkos¢ ztozenia takiego zawiadomienia moze
zwiekszy¢ szanse uratowania utraconych srodkéw, ktére fizycznie mogty jeszcze nie zostaé wyptacone
przez oszustow.

FinCERT.pl - Bankowe Centrum Cyberbezpieczeristwa ZBP

FinCERT.pl - Bankowe Centrum Cyberbezpieczeristwa ZBP funkcjonuje w ramach Zespotu
Bezpieczeristwa Bankdow Zwigzku Bankow Polskich i gromadzi, analizuje oraz przekazuje w ramach
sektora bankowego i we wspdtpracy z organami scigania oraz innymi instytucjami informacje
dotyczgce mozliwych zagrozernn o charakterze przestepczym, godzgcym w bezpieczeristwo bankow
oraz ich klientdw.
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